CNS - Configurazione della workstation

Servizio CNS

Guida all’ installazione e configurazione
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CNS - Configurazione della workstation

1 Disinstallazione degli strumenti correnti

Per il corretto aggiornamento degli strumenti necessari, la prima attivita consiste nella disinstallazione delle
versioni attualmente installate. Da Pannello di Controllo, vanno disinstallati nell’ordine:

v" DikelC e/o FileProtector (nella postazione possono essere presenti I'uno, Ialtro o entrambi gli strumenti)
v Driver lettore USB

v" Universal Middleware

1.1 Chiudere tutte le applicazioni aperte

Prima di procedere con le attivita dei punti seguenti, chiudere tutte le applicazioni aperte.

1.2 Accedere al pannello di controllo

Cliccare il pulsante “Start” e quindi “Pannello di controllo”

Computer

Pannello di controllo

Dispositivi e stampanti

Programmi predefiniti

Guida e supporto tecnico

Esegui...

(PSR —
Arresta il sistema | >

Cliccare “Programmi e funzionalita”

\__./ , 53 » Pannello di controllo » Tutti gli elementi del Pannello di controllo » v Cerca net Pannello di controlio

File Modifica Visualizza

Modifica le impostazioni del computer

33) Account utente

@ Backup e ripristino

o L saiee st
s* Centro connessioni di rete e condivis...

i cOM locale Bluetooth
2 Dispositivi biometrici
& Gestione Audio Realtek HD
v@ Gruppo Home
E Opzioni cartella
® Paese e lingua
M Prestazioni del sistema
Fe Ripristino
1™ Sistema

a Windows CardSpace

=1 Attivita iniziali

. Barra delle applicazioni e menu Start
¥ Centro operativo

™3 Connessione RemoteApp e desktop
!'&, Dispositivi e stampanti

KX Gestione colori

Icone area di notifica

&= Opzioni di indicizzazione

Pannello di controlio NVIDIA
I8 Programmi e funzionalita

[ Risoluzione dei problemi
[+ Strumenti di amministrazione

i Windows Defender

% Audio
lA Caratteri
L“E Centro PC portatile Windows
% Crittografia unita BitLocker
Flash Player (32 bit)
[B Gestione credenziali
£ Java
@] Opzioni Internet
g Personalizzazione

@ Programmi predefiniti

@2 Tastiera

0 Windows Firewall

Visualizza per: Icone piccole ¥

[5g AutoPlay
@ Centro accessibilita
@ Centro sincronizzazione
‘7 Data e ora
[ Gadget per il desktop
&= Gestione dispositivi

7 Mouse
@ Opzioni risparmio energia
P Posta elettronica (32 bit)
@ Riconoscimento vocale
[ sensore di posizione e altri sensori
|5 Telefono e modem

£1 Windows Update

M Computer

Attendere il completamento dell’elenco di tutti i programmi installati.
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CNS - Configurazione della workstation

1.3 Disinstallazione DikelC

Dall’elenco dei programmi, selezionare “DikelC” e cliccare il pulsante di disinstallazione, o premere il

pulsante destro del mouse e cliccare “Disinstalla”.

Disinstalla o0 modifica programma

Per modificare un programma selezionarlo dall'eler

Organizza «

Disinstalla

! Display

Disinstalla

Cambia

Cafmbia

Ripristina

Seguire a video 'avanzamento del processo di disinstallazione fino a completamento, quando si chiudera

I'ultima finestra.

[[d] Preparing to remove...

=

ISV

iﬂl Attendere. Configurazione di DikelC in corso

Tempo rimanente: e 1 secondi
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CNS - Configurazione della workstation

1.4 Disinstallazione File Protector (se presente)

Dall’elenco dei programmi, selezionare “Actalis File Protector v....” e cliccare il pulsante di disinstallazione, o
premere il pulsante destro del mouse e cliccare “Disinstalla”.

Disinstalla o modifica programma

Per modificare un pregramma selezionarlo dall'elenc

Organizza v  Disinstalla

Nome

[ Actalis File Prbteﬁtor i
WAL Accalaat Dandad

Disinstala I

Confermare la richiesta che viene presentata nella specifica finestra.

~ ) Si desidera rimuovere completamente Actalis File Protector e tutti i suoi
’ componenti?

\01 Actalis File Protector € stato rimosso con successo dal computer,

1.5 Disinstallazione driver lettore USB

Dall’elenco dei programmi, gualora presente, selezionare “Bit4id - miniLector” e cliccare il pulsante di
disinstallazione, o premere il pulsante destro del mouse e cliccare “Disinstalla/Cambia”.

Disinstalla o modifica programma

Per modificare un programma selezionar

Organizza v  Disinstalla/Cambia

Nome
|Eﬂ8it4id - miniLedorj

Disinstalla/Cambia i

pag.4 /16



CNS - Configurazione della workstation

Confermare la richiesta che viene presentata nella specifica finestra.

Disinstallazione di Bitdid - minitectorii X

@ Sei sicuro di voler disinstallare il miniLector?

s JCw ]

Attendere il completamento del processo €, al termine, cliccare “OK” nella finestra conclusiva.

1.6 Disinstallazione Universal Middleware

Dall’elenco dei programmi, selezionare “Bitdid — Unversal MW” e cliccare il pulsante di disinstallazione, o

premere il pulsante destro del mouse e cliccare “Disinstalla/Cambia”.

Disinstalla o modifica programma

Per modificare un programma selezionarlo datt€lenco Muindi fare clic su Dis

Organizza v  Disinstalla/Cambia

lome
4 Bitdid - Universal MW

Disinstalla/Cambia

Cliccare “Avanti’ nella finestra di benvenuto.

ﬁ Disinstallazione di Universal MW 8 8 @i‘g

Benvenuti nella procedura guidata di
disinstallazione di Universal MW

Questa procedura vi guidera nella disinstallazione di
Universal MW

Prima di iniziare la disinstallazione, assicuratevi che
Universal MW non sia in esecuzione.

Per proseguire, scegliere Avanti.
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CNS - Configurazione della workstation

Cliccare “Disinstalla” nella finestra di conferma.

Y Disinstallazione di Universal MW 8 SRR x|
Disinstalla Universal MW
Rimuove Universal MW dal computer.

Universal MW verra disinstallato dalla cartella seguente. Per avviare la
[l disinstallazicne, selezionare Disinstalla.
|

Rimozione da: C:\Program Files (x86)\Bit4ld\Universal MW\
|
|
|
|
|
|
|

Install System v1.0

| | <idietro | Disinstala | | Annuia |
|

Confermare il riavvio del sistema, cliccando “Si” nella finestra finale.

-
ﬁ Disinstallazione di Universal MW . l ==

% Disinstallazione in corso
'd Prego attendere mentre Universal MW viene disinstallato.

Elimina al riavvio: C:\Users\yyi0580\AppData\LocalTemp\nsn2D4B.tmp
D — —————

33 Disinstallazione di Universal MW

Per completare la disinstallazione & necessario riavviare il sistema. Vuoi riavviare
adesso?

— = e —— — —— e -
i

Install System v1 .0

‘ < Indietro

Fine ‘ ‘ Annulia

.

Il riavvio del sistema chiudera automaticamente anche tutte le altre applicazioni aperte.
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CNS - Configurazione della workstation

2 Installazione strumenti aggiornati

Completata la disinstallazione degli strumenti correnti & possibile effettuare I'installazione del software e dei
driver tra quelli disponibili.

N.B.: non é richiesta e non si suggerisce l'installazione sia di DikelC che di File Protector, svolgendo essi le
medesime funzioni. Entrambi prevedono l'installazione, oltre che dello strumento anche del middleware
necessario al corretto riconoscimento dei principali lettori di smartcard attualmente disponibili. Qualora si
desiderasse comunque installarli entrambi, usare I'accortezza di installare il Middleware solamente dal
software InfoCert “DikelC”.

2.1 Chiudere tutte le applicazioni aperte

Prima di procedere con le attivita dei punti seguenti, chiudere tutte le eventuali applicazioni aperte.

2.2 Scaricare il software aggiornato

Dal sito ufficiale, accedere alla pagina da dove € possibile scaricare il software.

Informazioni sulla CNS Guide all'uso Servizi per gli utenti

a Carta Nazionale dei Servizi

delle Camere di Commercio
d’ltalia

Guide all'uso

Informazioni sulla CNS ® izi per gli utenti &

Che cos'é la CNS e a cosa serve
Come vengono generati i certificati
digitali

Come si richiede

Garanzie offerte

Caratteristiche dei dispositivi
Normativa di riferimento

Installazione e primo utilizzo
Come firmare un file

Come firmare e cifrare una email
Verificare i documenti firmati
Requisiti hardware e software

Download del software di firma

Manuali operativi e documentazione
Contratto

Assistenza

Consegna del dispositivo
Smarrimento del dispositivo
Richiesta di sospensione e
riattivazione

Richiesta di revoca

Rinnovo dei certificati
Richiesta cambio email
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CNS - Configurazione della workstation

Nella pagina di download, selezionare il software “DIKE” :

Informazioni sulla CNS Guide all'uso Servizi per gli utenti

la Carta Nazionale dei Servizi
dele Camere di Commercio
d’ltalia

Carta Nazionale dei Servizi

Download software

Home = Guide all'uso = Download software

Installazione e primo utilizzo
Come firmare un file

Come firmare un email
Verifica documenti firmati
Requisiti hardware/software

In guesta sezione & disponibile il software di firma da installare nel proprio PC e quello necessario per
un eventuale ripristino del prorpio token.

Download software | software DIKE e File Protector sono entrambi in grado di gestire i dispositivi forniti dalla Camera di
Manuali operativi e documentazione Commercio mentre il software per il ripristino del token usb & specifico e non interscambiabile.
Contratto

Download software di firma per pc

$ DIKE File Protector

i ver. 1.0 per Mac (40 MB) i ver 5.4.x per Mac (15.6 MB)
i ver. 1.0 per Linux (40 MB) i ver 5.6.2 per Linux (47 MB)

i ver. 1.0 per Windows 32/64 bit (37 <L\ ver 56.8 Windows 32bit (55 MB)
MB) i ver 5.6.8 Windows 64bit (56 MB)
Manuale utente Manuale utente
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2.2.1 Scaricare DikelC

Cliccare sull'icona corrispondente alla versione appropriata per il proprio sistema operativo (a 32 o 64 bit) e
quindi cliccare su “Salva”

Informazioni sulla CNS Guide all'uso Servizi per gli utenti

la Carta Nazionale dei Servizi }

dele Camere di Commercio

m
Al g
, ‘ — u:,E:E—.!
d’ltalia

Download software

Home =Guide all'uso = Download software

Installazione e primo utilizzo In guesta sezione & di ibile il di firma da i llare nel proprio PC e quello
Come firmare un file necessario per un eventuale ripristino del prorpio token.

Come firmare un email | software DIKE e File Protector sono entrambi in grado di gestire i dispositivi forniti dalla

Verifica documenti firmati Camera di Commercio mentre il software per il ripristino del token usb & specifico e non
Requisiti hardware/software interscambiabile.

Download software
Manuali operativi e documentazione

Contratto Download software di firma per pc
DIKE File Protector
Lver. 1.0 per Mac (40 MEB) L ver. 5.4.x per Mac (15.6 MB)
Lver. 1.0 per Linux (40 ME) L ver. 5.6.2 per Linux (47 ME)

r. 1.0 per Windows 32,/64 bit 4+ ver. 5.6.7 Windows 32bit (130 ME)

(37 MB) 4" ver. 5.6.7 Windows 64bit (67 ME)
/- | Manuale utente /- | Manuale utente
[roF ) [roF )

Download software per ripristino token usb
Infocert
| software per Windows, Mac e
Linux (154 MB)
/- | Manuale utente
[ o]
Aruba PEC

' software per Windows, Mac e Linux (292 ME)

Eseguire o salvare dikeIlC_L.0.exe (58,4 MB) da www.firma.infocert.it? Esegui Salva b Annulla

Una volta completato il download, cliccare “Apri cartella” per ottenere la disponibilita dell’eseguibile di
installazione.

- | Manuale utente
[roF )
Aruba PEC

“* software per Windows, Mac e Linux (292 ME)

Il download di dikelC_1.0.exe & stato completato. Esegui Apri cartella Visualizza download
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CNS - Configurazione della workstation

2.3 Installazione strumenti

La procedura di installazione prevede la contestuale installazione delle componenti software correlate e
necessarie al corretto funzionamento complessivo.

2.3.1 Installare DikelC e Universal Middleware

Dopo aver aperto la cartella di destinazione, in fase di download del file di installazione del software, lanciare
I'eseguibile “dikelC_x.x.exe”

File Moedifica Visualizza Strumenti 7

Organizza + Muova cartella

¢ Preferiti s
Bl Deskiop dikelC_1.0.exe
& Download 5 FP_5.6.7_64.zip

O - .
1= Risorse recenti

Inizia il processo di installazione

Preparazione all'installazione in corso...

1l programma di installazione DikeIC sta preparando
InstallShield Wizard. Attendere.

Estrazione in corso...: DikeIC.msi

——

Annulla
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CNS - Configurazione della workstation

Cliccare “Avanti” alla richiesta di conferma di installazione.

InstallShield Wizard per DikeIC

InstallShield(R) Wizard installera DikeIC sul computer. Per
continuare, scegliere Avanti.

ATTENZIONE: Questo programma & tutelato dalle leggi sul
copyright, dalle leggi sui diritti d'autore e dalle disposizioni dei
trattati internazionali.

< Indietro

Accettare la licenza (1) e cliccare “Avanti” (2) per approvare i termini della licenza d’uso e procedere con
l'installazione.

Contratto di licenza

Leggere attentamente il sequente contratto di licenza.

LICENZA D’USO
DikelC

La presente licenza d'uso intercorre tra I'lU e '(una persona fisica o giuridica) ed
InfoCert S.p.A. g

Il prodotto DiKelC (Digi ‘Key) - d'ora in poi il SOFTWARE - pud includere
componenti e sup "di memorizzazione ad esso associati, il materiale stampato
tazione online o elettronica.

@) Accetto i termini del contratto di licenza _

(") Rifiuto i termini del contratto di licenza

InstallShield

[ < Indietro ][ Avanti > ][
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CNS - Configurazione della workstation

Completare la maschera di informazioni sul cliente secondo lo standard adottato dal’Ente (1) e (2) e cliccare
“Avanti” (3) per procedere con l'installazione.

Informazioni sul cliente

Immettere i propri dati.

Nome utente:
|ccraa xx

Sodeta:
CIAA XX

InstallShield

| <indeto |[ Avanti> || Annula

Senza modificare la cartella di destinazione, cliccare “Avanti” per procedere con l'installazione.

Cartella di destinazione

Scegliere Avanti per eseguire [nstallazione su questa cartella oppure sceglie
Cambia per eseguire l'installazione su un'altra cartella.

“‘" Installa DikeIC su:
J C:\Program Files (x86)\InfoCert\DikeIC\

InstallShield

| <Indietro ||
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CNS - Configurazione della workstation

Terminata la fase di impostazione dei parametri, cliccare “Installa” per avviare |'effettivo processo di
installazione.

Pronta per l'installazione del programma

La procedura guidata & pronta per iniziare l'installazione.

Scegliere Installa per iniziare l'installazione.

Per rivedere o modificare qualsiasi impostazione di installazione, fare dic su Indietro.
Scegliere Annulla per uscire dalla procedura guidata.

InstaliShield

Attendere la fase di installazione dello strumento.

Installazione di DikeIC in corso

Le caratteristiche del programma selezionate sono in fase di installazione,

Attendere che InstallShield Wizard installi DikeIC. L'operazione potrebbe
richiedere alcuni minuti.

Stato:

InstaliShield
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Cliccare “Fine” per completare la fase di installazione di DikelC ed iniziare
l'installazione del Middleware universale.

InstallShield Wizard completata

. InstaliShield Wizard ha completato l'installazione di DikeIC. Fare
dlic su Fine per uscire dalla procedura guidata.

< Indietro \I Fine I  annulla

Cliccare “OK” per confermare l'installazione in lingua italiana del Middleware Universale.

.g Please select a language.

| taliano

Benvenuti nel programma di
installazione di Universal MW

Questo programma installera Universal MW nel
vostro computer.

Siraccomanda di chiudere tutte le altre applicazioni prima di
iniziare linstallazione. Questo permettera al programma di
installazione di aggiornare i file di sistema senza dover
riavviare il computer.

Per proseguire, scegliere Avanti.

[ Avanti = ] [ Annulia
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Confermare I'accettazione della licenza d’uso (1) e premere “Installa” (2) per procedere con l'installazione.

Licenza d'uso

Prego leggere le condizioni della licenza d'uso prima di installare
Universal MW

Premere Page Down per vedere il resto della licenza d'uso.

BIT4ID &

Contratto di licenza per il Software

AVVERTENZA: LEGGERE CON ATTENZIONE IL PRESENTE CONTRATTO. L'UTILIZZO
INTEGRALE O PARZIALE DEL SOFTWARE COMPORTA L'ACCETTAZIONE DEITERMINIE
DELLE CONDIZIONI DEL PRESENTE CONTRATTO. L'UTENTE ACCONSENTE CHE IL
PRESENTE CONTRATTO E VALIDO ALLA PARI DI QUALSIASI ALTRO CONTRATTO CHE
SIA STATO NEGOZIATO E SOTTOSCRMTO. QUALORA L'UTENTE NON ACCETTI | ~

Se si accettano i termini della licenza d'uso, selezionare la casella sottostante. E necessario
accettare i termini della licenza d'uso per installare Universal MW 1.3.6.6. Per avviare
linstallazione, selezionare Installa.

Accetto le condizioni della licenza

Install =%

Installazione completata
Linstallazione & stata completata con successo.

Completata
- =
d-lgnoreVer: C:\windows\system32\bit4extplg.dll -
Estrazione: C:\windows\system32\bit4extplg.dll

OS update lang: ENU

Cartella di destinazione: C:\Users\yyi0580\AppData\LocaNTemp\nsb7DB9.tmp

+ 64 PKI OK!

Cartella di destinazione: C:\Program Files (x86)\Bit4ld\Universal MW

Creato il programma di disinstallazione: C:\Program Files (x88)\Bit4ld\Universal MWW\uni...
C:A\windows\system32\bit4upki-store.dll @ 39911424 RunimportServer @ 39951450
Esecuzione: "C:\windows\system32\rundll32.exe " "C:\windows\system32\bit4upki-st... __
Completata '

Install System v1.0 f

-

< Indietro Fine Annulia
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3 Installazione driver lettore USB

3.1 Installazione

Per utilizzare la CNS in formato smart card &€ necessario dotarsi di un lettore smart card USB.

Prima di collegare alla porta USB del computer il lettore di smart card, scaricare dal sito internet del
produttore ed installare i driver aggiornati relativi alla:

» marca e modello di lettore utilizzato
» versione del proprio sistema operativo

3.2 Compatibilita

Il lettore smart card dovra essere compatibile con i seguenti standard:

» Compatibilita con ISO 7816 part 1-2-3-4-6-8-9
» Compatibilita con CCID o alternativamente con PC/SC
» Compatibilita con USB 2.0 full speed o in alternativa con USB 1.1

pag.16 /16



